Nora Wehmer | Teamlead Service & Support

End-to-End-Cybersicherheit
von der zentralen OT zur

lloT-Edge

loT/OT Security Conference in Cham am 07.03.2023
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Die Bedrohungen fiir industriellen Infrastrukturen nehmen zu

Generische Ransomware

Zielgerichtete Angriffe

Kollateralschaden
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Einzelne SchutzmalRnahmen reichen nicht aus...
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Ein Cyber-Angriff kann nicht verhindert werden -
deshalb ist das Ziel die rasche Erkennung,

Isolierung, Abwehr und Verringerung von Folgen
einer Verletzung (Resilienz).

Verband Schweizer Elektrizitatsunternehmen
»Handbuch Grundschutz fir «Operational Technology» in der Stromversorgung«
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TOP 10 Sicherheitsanomalien 2022 aus Rhebo Industrial Security Assesments (RISSA)

Nutzung unsicherer / veralteter Protokolle _ 86%
Nutzung nicht benétigter Protokolle |G 32%
Einsatz einer stark veralteten, unsicheren Authentifizierungsmethode _ 64%
Einsatz verwundbarer Firmware || 59%
Verbindungsversuche (erfolgreich und nicht erfolgreich) in das Internet |GGG 50%
unverschliisselte Ubertragung sensibler Prozess- und Infrastrukturinformation |GG 50%
Auffillige Kommunikationsverinderungen  |[NNNEEEG_G_—— 45,5%
Einsatz verwundbarer Software — 41%
Einsatz verwundbarer Betriebssysteme [ NNNENEG 36%
gefihrdende Fehlkonfigurationen _ 31,8%
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Kontinuierliches Monitoring - Use Case im Bereich lloT

90

- ® ICMP requestwas not
] seen

80

| ® Unexpected outgoing
70 - HTTP request

® Incoming portscan

® Unsolicited incoming
DHCP response

60

® Insecure TLS cipher

50

® Localcommand API
activated

Count

® Outdated TLS version

40

® Incoming HTTP reque st
oninverter port

® Unencrypted MQTT
connection

30

® Outgoing portscan
® HTTP login failed

® OpenVPN connection
does notmatch the
expected remote port

20

0
2023-02-20 00:00 2023-02-2100:00 2023-02-22 00:00 2023-02-2300:00 2023-02-24 00:00 2023-02-2500:00 2023-02-26 00:00 2023-02-27 00:00

ts per 3hours

c Rhebo 10T sccuiy,  © covvsmny ) JTgecuRriTy OT Security Made Simple

a Landis+Gyr company Initiated by ECSO, Issued by suroblts e,



Gegeniiberstellung Rhebo lloT Security & Rhebo OT Security

RHEBO lloT SECURITY

« optionale Sicherheitsautomatisierung
»  Echtzeitsichtbarkeit (Asset Discovery)
* agentenbasierte Losung

RHEBO INDUSTRIAL PROTECTOR

mi'to B

Passiv und 100% Ruckwirkungsfrei
Echtzeitsichtbarkeit (Asset Discovery)
Echtzeiterkennung und -meldung
innerhalb der Infrastruktur
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Rhebo OT Security

Reduziertes Risiko von OT-
@ Cybervorfallen * g
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Sicherheit direkt und iiberall implementiert
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Mit Rhebo in 3 Schritten zu durchgdngiger lloT- und OT-Sicherheit

OT-RISIKO- UND

SCHWACHSTELLEN-
ANALYSE

RHEBO INDUSTRIAL SECURITY

ASSESSMENT
Identifikation aller OT-/loT-Cerate & @
Systeme
Schwachstellen-ldentifikation nach CVE @

Handlungsempfehlungen mit
Abschlussbericht & Workshop

@ Q@O

Identifikation von Gefdahrdungen, Sicherheits-
liicken & technischer Fehlerzustande

O

KONTINUIERLICHE
UBERWACHUNG UND
ANGRIFFSERKENNUNG

RHEBO INDUSTRIAL PROTECTOR &

RHEBO lloT SECURITY

Echtzeitiibersicht Uber das Kommunikations-
verhalten aller OT- und lloT-Assets

Echtzeitmeldung und -lokalisierung von
Vorgdngen (Anomalien)

frihzeitige ldentifikation von Angriffen tber
Backdoors, bislang unbekannte
Schwachstellen und Innentdtern

MANAGED
DETECTION AND
RESPONSE

RHEBO MANAGED PROTECTION

@ Expert:innen-Unterstiitzung beim Betrieb
des Sicherheitsmonitorings

@ schnelle forensischen Analyse und
Aufkldrung von Anomalien

@ regelmaRige Risiko- und
Schwachstellenanalyse

¢ Rhebo

a Landis+Gyr company

I @TSecuritg

€ om0 oTsrcuRiTY

sssssssssssssssssssssssssssssssss

OT Security Made Simple



O

a Landis+Gyr company

\ OT SECURITY

Made in Germany

WISSEN SIE, WER SICH
INIHRERINFRASTRUKTUR"

HERUMTREIBT"

Nora Wehmer
Teamlead Service & Support

E-Mail: nora.wehmer@rhebo.com A‘
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