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• Was ist OT

• OT Security – für wen relevant?

• Challenges

• Lösungen

• Massnahmen

• Vorgehen und Lösungsanätze

• Fazit

Agenda
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Clue in Kürze
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• Gründung 2015

• Hauptsitz in Baar, ZG

• Schutz der IT-Infrastruktur für Unternehmen aller

Art und Grösse

• Globales Kundennetzwerk

• Kunden profitieren von einem unkomplizierten, 

sicheren Betrieb ihrer Security-Architektur

• Security Operation und Defence Center in Baar

• Consulting zur Erhebung, Design und Umsetzung 

OT Security anhand von IEC62443

• SOC für IT und OT Infrastrukturen

• OT Managed Security Services

• Erfolgreiche Projekte in IT / OT Security weltweit
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• Umgebungen mit ICS

• Produktionsalagen (Einzeln oder übergreifend)

• Gebäudemanagement Systeme

• Kraftwerke

• Energiewirtschaft

• Manufacturing Management Systeme

• IoT – Internet of Things

– Privatanwendung

– Vernetze Geräte und Sensoren (Automaten, …)

Was sind für uns 

Operational 

Technologies 

–

und was nicht?
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Wikipedia: “From the very beginning security of 
operational technology has relied almost entirely on the 

standalone nature of OT installations, security by 
obscurity.”
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Für wen Realität?
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Challenges auf verschiedenen Ebenen
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Hersteller

• Individueller Einsatz der Komponenten bei Kunden

• Programme für die Erkennung von Schwachstellen

• Planung für die Beseitigung von Schwachstellen

• Kommunikation und Support mit Kunden

• Einsatzdauer der Komponenten

Betreiber

• Verlust des Betriebssupports

• Expertenwissen für Updates notwendig

• Keine geplanten Wartungsfenster

• Hohe Kosten für “kleine” Updates

• Risiko nicht tragbar
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Lösungen

9

Hersteller

• Secure by Design

• Rechtliche Vorgaben

• “Grosse” Hersteller haben

Produkt-Sicherheits-Strategien

• Allianzen bilden

• Zertifizieren

Betreiber

• Einkaufsprozesse

• Experten als Partner

• Asset Management

• Betriebssicherheit und Kontrolle
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• Betriebszeiten 10-50 Jahre

• Kämpft mit Security Challenges, welche noch 

nicht existieren

• Es fehlt an Cyber Security Experten

• Es kann nicht gepatched werden

• Kommunikation mehrheitlich im Klartext

• Fokus auf funktionale Ziele

• IT bezogene Security Mechanismen können 

häufig nicht eingesetzt werden, wegen 

Trennung der Verantwortung und Designs 

sowie Mix aus Technologie

• Betriebszeit 1-5 Jahre

• Komponenten können schneller getauscht 

werden

• Es fehlt an Cyber Security Experten

• Unsichere Protokolle wurden weitestgehend 

eliminiert

• Hersteller nehmen Ihre Verantwortung 

grösstenteils wahr

• Anerkannte Hardening und Monitoring 

Techniken sind etabliert und verfügbar

OT IT
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• Vertraulichkeit, Integrität, Verfügbarkeit

• Das heisst: Informationen müssen sicher 

und korrekt sein, bevor sie einem Benutzer 

zugänglich gemacht werden

• Verfügbarkeit, Vertraulichkeit, Integrität

• Das heisst: Dem Nutzer / Prozess 

Informationen präsentieren, wo immer dies 

möglich ist, und sich danach um die 

Korrektheit oder Vertraulichkeit zu kümmern

CIAAIC
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Massnahmen

• Asset Management !!!

– Assets

– Kommunikation

– Protokolle

• Prozesse

– Desaster Recovery and Planning

• Struktur

– Mikrosegmentierung

– Netzdesign

– Standards (IEC62443 / Purdue)

• Remote Access

• Verschlüsselte Kommunikation

• Security Monitoring auf verdächtiges Verhalten in der Kommunikation

• Security Monitoring auf Betriebssystem Ebene
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• Man muss kennen, was man schützen möchte > OT Asset 

Inventar

• Direkte OT Devices, Netzwerk, VMs und Serverkomponenten 

(Level 0-3)

• Organisation (Prozess Owner, Verantwortung über Asset über 

Lauzeit)

• Prozesse (Anschaffung, Inbetriebnahme, Changes, Decom)

• Inventar (Automatisierte Erfassung, keine Aktive Messung, 

Schutzbedarf analysieren)

OT Asset 

Management
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OT Security Model
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OT Security Framework (Purdue / IEC62443)

• PERA (Purdue Enterprise Reference Architecture) Model entwickelt von Rockwell und Cisco

• Entwicklung von Air-Gaped Produktionsanlagen zu verbundenen systems vom Sensor bis in die 

Cloud

• Security Model Architectur für verbundene und sichere Operational Technology Systeme

• Alle involvierten Komponenten werden in 5 Security Zonen unterteilt:

• Enterprise Zone - Level 5: Enterprise 

• Enterprise Zone - Level 4: Site Business Planning and Logistics 

• Manufacturing Zone - Level 3: Site Manufacturing Operations and Control 

• Cell/Area Zone - Level 2: Area Supervisory Control

• Cell/Area Zone - Level 1: Basic Control 

• Cell/Area Zone - Level 0: Process 

• Das Model ist weltweit akzeptiert und wird von kleinen bis zu globalen Unternehmen angewendet
15
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Secure Remote Access

• Zeitlich limitierter Remote Access

• Einfach zu Nutzen für den Supporter und 

den Operator

• Direkter Zugang auf die Anlage mit den 

Entwicklungsumgebungen (z.B. Simatic)

• Freigabe des Zugang ohne IT Mitarbeiter

• Granularer Remote Acces nur auf die 

freigegebe Anlage

• Starke Authentifizierung für alle Teilnehmer

• Self Service Token Verwaltung
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Protect from Cyber Threats
• Schützt vor Maschine zu Maschine 

Infektionen

• Limitiert die Exposure von Schwachstellen 

und ungeschützten Netzwerkprotokollen

• Eliminiert komplexe Netzwerk Designs

• Der Datenfluss und Sicherheits Policies 

werden rein Softwarebasiert gesteuert und 

zentral verwaltet

• Daten Verschlüsselung – Protokoll 

unabhängig

• Immer up-to-date und einfach auszurollen 

(ztd)

• Verbindet Produkttionsanlagen On-Campus 

und Off-Campus

• Autonome oder Manuelle Isolation von 

Zellen
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Granulare Kommunikation und Inspektion

• Erlaubt nur erforderliche Kommunikation

• Granulare Kontrollen auf Protokoll und 

Befehlsebene

• Inspiziert Protokolle und Sub-Protokolle wie 

S7, S7+, IEC 60870, IEC 61850, DNP3 or 

Modbus

• Erkennt und raportiert Schwachstellen

• Aufzeichung und Visualisierung des 

Datenverkehr und Verhalten der Security-

Kontrollen und Benutzer

• Simulierte Angriffspfad-Erkennung
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Deep Visibility auf OS Ebene

• Angriffe bleiben oft unentdeckt

• Zusätzlich zur traditionellen Erkennung

• Cyber-Attacken auf OT nehmen zu

• Die AI Agiert lokal und mit Unterstützung von 

Data-Lakes

• Verhaltensanalyse über Nodes hinweg

• 80% aller erfolgreichen Breaches basieren

auf neuen oder unbekannten Zero-Day 

Exploits

• Manuelle Drehbücher verschlechtern die 

Reaktionszeit
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• Optionales Onpremise Management für Air-Gaped 

Umgebungen

• Unterstützung für eine grosse Anzahl von Legacy 

Betriessystemen wie Windows XP und Windows 7

• Granulare Möglichkeiten, zwischen Detect und Respond pro 

Funktion zu unterscheiden

• Trainings und Lernphasen für eine Nahtlose Integration

• Applikationen und Funktionen auf Endgeräten sind meist 

unbekannt und nicht verwaltet – Massgebliche Unterstützung 

beim Asset Management

Welche 

Anforderungen 

ergeben sich beim 

Einsatz in OT?
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Big Picture
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Summary
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• Industrieanlagen sind ein lohnenswertes- und häuffig einfaches 

Ziel von Angreifern

• Das Risiko eines Cyber Security Vorfalls auf OT muss in der 

Gesammtrisiko-Bewertung zur Verfügbarkeit für die Produktion 

berücksichtigt werden

• Software Defined OT LAN, Mikrosegmenmtierung und 

Datenverschlüsselung erlauben schnelle (aber auch sichere) 

Integrationen von OT in die Unternehmensinfrastruktur

• Security Monitoring auf OS und Netzwerk Ebene unterstützen 

beim Troubleshooting und einer schnelleren Reaktion

• Sicherer Remote Access ermöglicht Wartung und Predictive 

Analysis auch zu Zeiten Pandemie

Welche 

Rückschlüsse 

können wir nun 

ziehen?

24



Danke

Neuhofstrasse 5A, 6340 Baar

+41 44 667 77 66

info@clue.ch
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