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Clue in Kürze
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ÅGründung 2015

ÅHauptsitz in Baar, ZG

ÅSchutz der IT-Infrastruktur für Unternehmen aller

Art und Grösse

ÅGlobales Kundennetzwerk

ÅKunden profitieren von einem unkomplizierten, 

sicheren Betrieb ihrer Security-Architektur

ÅSecurity Operation und Defence Center in Baar

ÅConsulting zur Erhebung, Design und Umsetzung 

OT Security anhand von IEC62443

ÅSOC für IT und OT Infrastrukturen

ÅOT Managed Security Services

ÅErfolgreiche Projekte in IT / OT Security weltweit
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Å Umgebungen mit ICS

Å Produktionsalagen (Einzeln oder übergreifend)

Å Gebäudemanagement Systeme

Å Kraftwerke

Å Energiewirtschaft

Å Manufacturing Management Systeme

Å IoT ïInternet of Things

ς Privatanwendung

ς Vernetze Gerªte und Sensoren (Automaten, é)

Was sind für uns 

Operational 

Technologies 

ï

und was nicht?
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Wikipedia: ñFrom the very beginning security of 
operational technology has relied almost entirely on the 

standalone nature of OT installations, security by 
obscurity.ò
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Für wen Realität?
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Challenges auf verschiedenen Ebenen
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Hersteller

Å Individueller Einsatz der Komponenten bei Kunden

Å Programme für die Erkennung von Schwachstellen

Å Planung für die Beseitigung von Schwachstellen

Å Kommunikation und Support mit Kunden

Å Einsatzdauer der Komponenten

Betreiber

Å Verlust des Betriebssupports

Å Expertenwissen für Updates notwendig

Å Keine geplanten Wartungsfenster

Å Hohe Kosten f¿r ñkleineò Updates

Å Risiko nicht tragbar
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Lösungen
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Hersteller

Å Secure by Design

Å Rechtliche Vorgaben

Å ñGrosseò Hersteller haben

Produkt-Sicherheits-Strategien

Å Allianzen bilden

Å Zertifizieren

Betreiber

Å Einkaufsprozesse

Å Experten als Partner

Å Asset Management

Å Betriebssicherheit und Kontrolle
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Å Betriebszeiten 10-50 Jahre

Å Kämpft mit Security Challenges, welche noch 

nicht existieren

Å Es fehlt an Cyber Security Experten

Å Es kann nicht gepatched werden

Å Kommunikation mehrheitlich im Klartext

Å Fokus auf funktionale Ziele

Å IT bezogene Security Mechanismen können 

häufig nicht eingesetzt werden, wegen 

Trennung der Verantwortung und Designs 

sowie Mix aus Technologie

Å Betriebszeit 1-5 Jahre

Å Komponenten können schneller getauscht 

werden

Å Es fehlt an Cyber Security Experten

Å Unsichere Protokolle wurden weitestgehend 

eliminiert

Å Hersteller nehmen Ihre Verantwortung 

grösstenteils wahr

Å Anerkannte Hardening und Monitoring 

Techniken sind etabliert und verfügbar

OT IT
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Å Vertraulichkeit, Integrität, Verfügbarkeit

Å Das heisst: Informationen müssen sicher 

und korrekt sein, bevor sie einem Benutzer 

zugänglich gemacht werden

Å Verfügbarkeit, Vertraulichkeit, Integrität

Å Das heisst: Dem Nutzer / Prozess 

Informationen präsentieren, wo immer dies 

möglich ist, und sich danach um die 

Korrektheit oder Vertraulichkeit zu kümmern

CIAAIC
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Massnahmen

Å Asset Management !!!

ς Assets

ς Kommunikation

ς Protokolle

Å Prozesse

ς Desaster Recovery and Planning

Å Struktur

ς Mikrosegmentierung

ς Netzdesign

ς Standards (IEC62443 / Purdue)

Å Remote Access

Å Verschlüsselte Kommunikation

Å Security Monitoring auf verdächtiges Verhalten in der Kommunikation

Å Security Monitoring auf Betriebssystem Ebene
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Å Man muss kennen, was man schützen möchte > OT Asset 

Inventar

Å Direkte OT Devices, Netzwerk, VMs und Serverkomponenten 

(Level 0-3)

Å Organisation (Prozess Owner, Verantwortung über Asset über 

Lauzeit)

Å Prozesse (Anschaffung, Inbetriebnahme, Changes, Decom)

Å Inventar (Automatisierte Erfassung, keine Aktive Messung, 

Schutzbedarf analysieren)

OT Asset 

Management
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OT Security Model
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OT Security Framework (Purdue / IEC62443)

Å PERA (Purdue Enterprise Reference Architecture) Model entwickelt von Rockwell und Cisco

Å Entwicklung von Air-Gaped Produktionsanlagen zu verbundenen systems vom Sensor bis in die 

Cloud

Å Security Model Architectur für verbundene und sichere Operational Technology Systeme

Å Alle involvierten Komponenten werden in 5 Security Zonen unterteilt:

Å Enterprise Zone - Level 5: Enterprise 

Å Enterprise Zone - Level 4: Site Business Planning and Logistics 

Å Manufacturing Zone - Level 3: Site Manufacturing Operations and Control 

Å Cell/Area Zone - Level 2: Area Supervisory Control

Å Cell/Area Zone - Level 1: Basic Control 

Å Cell/Area Zone - Level 0: Process 

Å Das Model ist weltweit akzeptiert und wird von kleinen bis zu globalen Unternehmen angewendet
15
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Secure Remote Access

Å Zeitlich limitierter Remote Access

Å Einfach zu Nutzen für den Supporter und 

den Operator

Å Direkter Zugang auf die Anlage mit den 

Entwicklungsumgebungen (z.B. Simatic)

Å Freigabe des Zugang ohne IT Mitarbeiter

Å Granularer Remote Acces nur auf die 

freigegebe Anlage

Å Starke Authentifizierung für alle Teilnehmer

Å Self Service Token Verwaltung
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