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Was sind fur uns
Operational
Technologies
.
und was nicht?

Umgebungen mit ICS

Produktionsalagen (Einzeln oder tUbergreifend)
Gebaudemanagement Systeme

Kraftwerke

Energiewirtschaft

Manufacturing Management Systeme

0T T Internet of Things
Privatanwendung
Vernetze Gerate und

Sensoren
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Wi ki pedl a: NFrom the very
operational technology has relied almost entirely on the
standalone nature of OT Iinstallations, security by
obscurity. o




FUr wen Realitat?

Cyberkriminelle veréffentlichen Daten von Liaderach
Von Philipp Anz, 6. Oktober 2022 um 17:31

SECURITY CYBERANGRIFF RANSOMWARE SCHWEIZ LADERACH

Foto: Laderach

Einen Monat nach dem Cyberangriff auf den Schweizer Chocolatier
sind mehrere Datenpakete im Darknet aufgetaucht. Laderach erklart
uns, die Situation genau zu beobachten.

Am 5. September hatte der Glarner Schokoladeproduzent Laderach einen
Ransomware-Angriff festgestellt. Produktion, Logistik und Administration
waren anfanglich beeintrachtigt, konnten aber im Verlauf von zwei Wochen
ihre Arbeit nahezu im vollen Umfang wieder aufnehmen. Der Chocolatier
bestatigte allerdings, dass bei dem Cyberangriff vermutlich Daten abgeflossen
seien und warnte seine Mitarbeitenden entsprechend, private Daten kénnten

Auch Angriffe in der Schweiz - die Trinkwasserproduzen
investieren in die Sicherheit

Hacker vergiften
Trinkwasser-Anlage in
Florida

Mit ein paar Mausklicks haben Hacker in Florida die Mischung der
Trinkwasser-Zutaten verandert und die Menge einer Chemikalie um tber
Hundertfache erhoht. Au

Trinkwasser-Anlagen zu | INAUStroyer2 Targets Ukraine’s Electric
Grid: How Companies Can Stay Protecte«

and Resilient

ICS/O0T Security | (© 4 MINREAD [ENEWS

Ransomware Gangs Ramp Up Industrial
Attacks in US

The manufacturing segment was especially hard hit by cyberattacks in the third quarter of 2022.

Tara Seals
Managing Editor, News, Dark Reading

October 26,2022 _

# | Schweiz | Zentralschweiz | Hacker-Attacke auf Wasserversorgung in Ebikon LU

Urheber in London und Korea

Hacker-Attacke auf
Wasserversorgung in
Ebikon LU

Die autonome Betriebssteueru
Ebikon LU hat im November Ta
bekommen.

Neue Jiiecher Seitung

Cyberangriff auf die Hirslanden-Gruppe:
Die Spitdler sind wegen der Pandemie
besonders anfillig fiir Erpressungen

Die Pandemie macht

zu einem
Ziel von Cyberkriminellen. Entsprechend bietet der Bund
Unterstiitzung an - doch nicht alle nehmen sie an. Die Hirslanden-

Share Thi  Gruppe wurde Opfer eines Angriffs.

ng a new version of Industr

Lukss Mader i Haren  []Merken & Drucken () Teilen

he following rapid update t

Die Angreifer sassen im Zentrum der IT-Infrastruktur: Die

Hirslanden-Gruppe wurde im Sommer Opfer von
Cyberkriminellen, kam jedoch mit einem verhaltnismassig
geringen Schaden davon



Challenges auf verschiedenen Ebenen

Hersteller
Individueller Einsatz der Komponenten bei Kunden
Programme flur die Erkennung von Schwachstellen
Planung fir die Beseitigung von Schwachstellen
Kommunikation und Support mit Kunden
Einsatzdauer der Komponenten

Betreiber
Verlust des Betriebssupports
Expertenwissen fir Updates notwendig
Keine geplanten Wartungsfenster

Hohe Kosten fg¢r Akl eineo Updates
Risiko nicht tragbar




Losungen

Hersteller
SeCU re by DeS|g n POLICY AND LEGISLATION | Publication 15 September 2022
Rechtliche Vorgaben Cyber Resilience Act
NGrosseo Hersteller haben
Produ kt_Sicherheits_Strateg ien The proposal for a regulation on cybersecurity requirements for products with
. . digital elements, known as the Cyber Resilience Act, bolsters cybersecurity rules
Alllanzen bllden to ensure more secure hardware and software products.
Zertifizieren
Hardware and software products are increasingly subject to successful cyberattacks, leading to an
estimated global annual cost of cybercrime of €5.5 trillion by 2021.
B et r el b er Such products suffer from two major problems adding costs for users and the society:
H 1. alow level of cybersecurity, reflected by widespread vulnerabilities and the insufficient and
EI n kanSpI'OZGSSG inconsistent provision of security updates to address them, and
EXperten als Partner 2. an insufficient understanding and access to information by users, preventing them from

choosing products with adequate cybersecurity properties or using them in a secure manner.

Asset Management
Betriebssicherheit und Kontrolle




OoT

Betriebszeiten 10-50 Jahre

Kampft mit Security Challenges, welche noch

nicht existieren

Es fehlt an Cyber Security Experten

Es kann nicht gepatched werden
Kommunikation mehrheitlich im Klartext
Fokus auf funktionale Ziele

IT bezogene Security Mechanismen kbnnen
haufig nicht eingesetzt werden, wegen
Trennung der Verantwortung und Designs
sowie Mix aus Technologie

IT

Betriebszeit 1-5 Jahre

Komponenten kdnnen schneller getauscht
werden

Es fehlt an Cyber Security Experten
Unsichere Protokolle wurden weitestgehend
eliminiert

Hersteller nehmen lhre Verantwortung
grosstenteils wahr

Anerkannte Hardening und Monitoring
Techniken sind etabliert und verfigbar
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AlIC

Verfugbarkeit, Vertraulichkeit, Integritat

Das heisst: Dem Nutzer / Prozess
Informationen prasentieren, wo immer dies
maoglich ist, und sich danach um die
Korrektheit oder Vertraulichkeit zu kimmern

CIA

Vertraulichkeit, Integritat, Verfligbarkeit

Das heisst: Informationen missen sicher
und korrekt sein, bevor sie einem Benutzer
zuganglich gemacht werden
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Massnahmen

Asset Management !!!
Assets
Kommunikation
Protokolle

Prozesse
Desaster Recovery and Planning

Struktur
Mikrosegmentierung
Netzdesign
Standards (IEC62443 / Purdue)

Remote Access

Verschlisselte Kommunikation

Security Monitoring auf verdachtiges Verhalten in der Kommunikation
Security Monitoring auf Betriebssystem Ebene
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OT Asset
Management

Man muss kennen, was man schitzen mochte > OT Asset
Inventar

Direkte OT Devices, Netzwerk, VMs und Serverkomponenten
(Level 0-3)

Organisation (Prozess Owner, Verantwortung tiber Asset Uber
Lauzeit)

Prozesse (Anschaffung, Inbetriebnahme, Changes, Decom)

Inventar (Automatisierte Erfassung, keine Aktive Messung,
Schutzbedarf analysieren)
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OT Security Model

Enterprise Zone

Level 5 — Enterprise

Level 4 - Site Business Planning and Logistics

Manufacturing Zone
Industrial DMZ & Remote Access

Level 3 — Site Manufacturing Operations and Control

Cell / Area Zone
Level 2 — Area Supervisory Control

Level 1 - Basic Control

Level 0 — Process

HMI/ SCADA MASTER

PLC/RTU/IED

)

SENSORS / ACTUATORS
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OT Security Framework (urdue /1Ecs2443)

PERA (Purdue Enterprise Reference Architecture) Model entwickelt von Rockwell und Cisco
Entwicklung von Air-Gaped Produktionsanlagen zu verbundenen systems vom Sensor bis in die
Cloud

Security Model Architectur fir verbundene und sichere Operational Technology Systeme

Alle involvierten Komponenten werden in 5 Security Zonen unterteilt:

Enterprise Zone - Level 5: Enterprise

Enterprise Zone - Level 4: Site Business Planning and Logistics
Manufacturing Zone - Level 3: Site Manufacturing Operations and Control
Cell/Area Zone - Level 2: Area Supervisory Control

Cell/Area Zone - Level 1: Basic Control

Cell/Area Zone - Level 0: Process

Das Model ist weltweit akzeptiert und wird von kleinen bis zu globalen Unternehmen angewendet




WAN

Level 5

Level 4

iDMZ

Level 1 Level 2 Level 3

Level 0

— o]

-8

RA Supporter

q
-

L A
Al based Threat Detection

FF‘I
L 4

Industrial Remote Access

Area Supervisory Control ]

Basic Control

MS AD DHCP ERP File DNS
| Lt ]
_________________________________ I - - - - —_ 1 _ _
[L__[ J |
Industrial Firewall |
—_— —_—
Patch Management EDR Management “
2 al™a
[ 1 [ ]
[]
Remotel Access
< Galqway
Web Proxy Vulnerability Management Application Protection |
OPCUA . —— Web .. Industrial Firewall
Server :,%é‘- -4 o) Senﬂcesi,‘hg.”}
I [ [
Factory - PLC Mon /7 Gateway Industrial PC
Tak Uy ] |
Batch Discrete Drive Continuous Safety
Gontrol Control Gontrol Process Control Control
Sensor Drivers Acurators Robots

Enterprise Security Zone

Industrial
Sec. Zone

ea Zones

Call Ar



Secure Remote Access

Access
Gateway
[ V| =0

Supporter Manufactor
Company

Request Acces
Approve Access

o -

Responsible Manufactoring
Operator

Zeitlich limitierter Remote Access

Einfach zu Nutzen fir den Supporter und
den Operator

Direkter Zugang auf die Anlage mit den
Entwicklungsumgebungen (z.B. Simatic)

Freigabe des Zugang ohne IT Mitarbeiter

Granularer Remote Acces nur auf die
freigegebe Anlage

Starke Authentifizierung fur alle Teilnehmer
Self Service Token Verwaltung
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