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IT vs OT
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OT und IT – unterschiedliche Welten vereinen sich

1
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3

Sense

Think

Act

CONTROL LOOP

Echtzeit- Millisekunden

OT

Minuten 
Stunden    

Tage

Prozessoptimierung

4 Optimize

IT
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Security Herausforderungen

SAFETY IS 
PARAMOUNT 

Da Safety für ICS-

Kunden von größter 

Bedeutung ist, 

betrachtet man die 

zielgerichtete 

polymorphe Malware 

Triton seit 2018 mit 

größter Sorge

SECURITY NOT 
DESIGNED 

Security ist für ICS 

Endpoints, Controller 

und deren 

Kommunikations-

protokolle nicht 

vorgesehen

OUTDATED LEGACY 

OPERATING 

SYSTEMS

ICS Geräte führen 

sehr häufig veraltete 

Legacy 

Betriebssysteme aus

VISIBILITY

fehlende Sicht

mangelnde Kontrolle
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Shodan
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Cyber-Physische-Sicherheit

Assets identifizieren
Assets klassifizieren

Risikowert feststellen

Enterprise-
Sicherheitsarchitektur

erstellen

Aus-und 
Weiterbildung

Compliance und 

interne Audits

Sichtbarkeit
erhalten

Assetes erkennen, wo sie 
sich befinden, was sie tun. 

Dieser Schritt ist 
entscheidend, um zu 

ermitteln, was zu schützen ist 
und welches Risiko mit den 
Assets verbunden ist, um 

eine effektive Sicherheitslage 
zu gewährleisten

Risiken
verstehen

Risiken verstehen, die mit 
den Assets verbunden sind, 
was dies bedeutet, und um 
einen Angriff zu verhindern

Architektur
bereitstellen
Beginnen mit bekannten 

Framework, z.B. IEC-62443. 
Anpassen des Sicherheits-

Blueprint an die 
Umgebung.Implementieren, 
verwalten und unterstützen 

der Lösung, um eine 
kontinuierliche Verbesserung, 

Berichterstellung und 
Überprüfung sicherzustellen

Aktuellen Status 
bewerten

Zukünftigen Zustand
vergegenwärtigen

Übergang planen
Änderungen
umsetzten

Erhalten und 
verbessern
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NIS Directive 2.0 (EC 2016/1148)

Quellen: https://www.openkritis.de/it-sicherheitsgesetz/index.html 

https://www.openkritis.de/it-sicherheitsgesetz/eu-nis-2-direktive-kritis.html



OT Security Best Practices
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Schritt 1: Sichtbarkeit
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OT Cyber Threat Assessment
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Asset Inventory (examples)
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Valve

Fan

Pump

Responding to Threats in Real Time

1

1 Monitor
A threat is detected and an alert is 

generated

2 Detect
User-defined policies are examined and 

the appropriate corresponding action is 

triggered

2

3 Protect
FortiGate responds according to the 

user-configured action (Node Blocking, 

Link Blocking, or Kill Session) in order to 

mitigate the issue 

3

3

3

3
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Lv3 Lv3Lv3.5 Lv3.5

IT
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Valve

Fan

Pump

Schritt 2: Segmentierung

Segmentation / Encrypted 

Communication / IDS/IPS (FortiGate)

Secure Access 

(FortiSwitch/AP/Extender/NAC)
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VLAN Routing vs. Micro-Segmentierung

PLC PLC

vlan 1

Switch

Firewall

PLC PLC

vlan 1

FortiSwitch

FortiGate

vlan 1 vlan 1
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Valve

Fan

Pump

Schritt 3: Sicherer Zugang

Segmentation / Encrypted 

Communication / IDS/IPS (FortiGate)

Access Control – Users, Devices, 

Applications and Protocols (FortiGate

and FortiAuthenticator)

Secure Access 

(FortiSwitch/AP/Extender/NAC)
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• „Honey Pot“ für Angreifer

• Oft ungesicherter Zugang zur Anlage

• Im Internet sichtbar, meist länger als Arbeiten dauern

• Unbeobachteter Datentransfer in die Anlage 
und aus der Anlage

• Unsicherer Umgang mit Login-Daten

Schwachstelle: Remote-Zugänge ?
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• SSL VPN

IPSEC vs SSL
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Use Case Fernwartung über Jump Host
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Use Case Fernwartung über Ticketsystem

Techniker

Operator Rendezvous-

/ 

Ticketsystem
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Weitere Schritte

Valve

Fan

Pump

Segmentation / Encrypted 

Communication / IDS/IPS (FortiGate)

Vulnerability and Patch Management 
(FortiWeb/FortiClient/FortiEDR/FortiGate)

Access Control – Users, Devices, 

Applications and Protocols (FortiGate

and FortiAuthenticator)

Secure Access 

(FortiSwitch/AP/Extender/NAC)

Unknown Samples Analysis

(FortiSandbox via FortiGate, FortiMail, 

FortiWeb, FortiClient & FortiEDR)

Log Collection for Correlation and 

Security Auditing (FortiSIEM/FortiSOAR)
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OT related Dashboard

Ot-the-box OT related 

dashboard

Customize for use case:

• Widget Types

• Widget Reports

• Widget Time Scales
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Automated Detection and Response

Valve

Fan

Pump

Automated Deception and Response 

(FortiDeceptor)



Zusammenfassung
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It´s a Journey
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Public 
Cloud

Internet

SaaS

Data Center

Travel

Plant

Home

Campus

Branch

User and 
Device 

Security

Cloud 
Security

Open 
Ecosystem

Secure 
Networking

FortiGuard
Threat 

Intelligence

Network 
Operations

Security 
Operations

Edge 
Compute

Fortinet 
Security 
Fabric
Umfassend
Sichtbarkeit und Schutz der 

gesamten digitalen Angriffsfläche, 

um das Risiko besser bewerten zu 

können

Integriert 
Der Management-Aufwand und die 

Komplexität werden reduziert, 

Informationen zwischen den 

Bausteinen ausgetauscht

Automatisiert
Selbstheilende Netzwerke mit KI-

Komponenten, um Security-Vorfälle 

schnell und effektiv behandeln zu 

können
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Industrial Security Fabric für Operational Technology

Information Technology Authentication Boundary

Levels

External 

Internet

Enterprise 

Zone 

Operations & 

Control

Control Area Zones

3

3.5

4

5

1

2

0

Operational Technology  Authentication Boundary

Internet

Cloud 

Services

Remote Access
3rd Party Vendors & Employees

Cloud Services 
Industrial Internet of Things

IT
Enterprise Corporate

Local Area Network

Internet 

DMZ

Enterprise Corporate

DMZ Services

Manufacturing Zone
Operational Site Data Center 

Site

OT DMZ Management  Zone
Operational Site DMZ 

Physical

Basic

Area

Physical Plant Floor
Instrument Bus Network

Process Control
Local Area Network

Supervisory Control
Supervisory Control Network

SIEM
Remote Access

Wide Area Network

Management & Analytics
Advanced Threat Protection

Authentication

Internal Segmentation
Zones of Control

Application & Traffic Visibility
Zones of Control
Secure Access 

Endpoint Protection

Fortinet 
Security 
Fabric
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Kontrolle und sichere OT Netze durch

SICHERER ZUGANGSICHTBARKEIT SEGMENTIERUNG
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Aufzeichnung Fortinet OT Security: 
https://attendee.gotowebinar.com/recording/6941221731356603137

http://www.linkedin.com/in/mirco-kloss-543a75142/
https://attendee.gotowebinar.com/recording/6941221731356603137

