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▪ (Medical) Mobile Apps

▪ Cybersecurity Mandate

▪ Verschiedene mechatronische Entwicklungsprojekte

(Wearable, Injektor, Apex locator)

Schwerpunkte:

Projektmanagement

Internet of Medical Things

Cybersecurity in der Entwicklung

Technische Schwerpunkte:

Systems Engineering, Methodiken, Risikomanagement

Elektronik, Signalverarbeitung
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Ziel: Sichere und performante Produkte während gesamtem Lifecycle
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V&VDefinition

Entwicklungsprozess: V - Modell – Security by Design 

5

Design Output

Stakeholder 

Anforderungen

traceability

Design 

Verifikation

Design 

Validation

Security Herausforderung in der Entwicklung von mechatronischen Systemen

Security:

▪ Design Testing

▪ Pen Testing

▪ Fuzz Testing
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System 

Architektur

Design 

Anforderungen

z.B.

▪ Kunde

▪ Regularien (FDA)

z.B.

▪ «Secure Architecture»

▪ Security Risiko Analyse

▪ ISO 25010

▪ IEC …

z.B.

▪ SBOM

▪ Vulnerability reports



Herausforderung: Anforderungen
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Regularien / Normen

▪ Übersicht erhalten / behalten

▪ Richtige Regularien anwenden

▪ Zurzeit wenig Erfahrung in der (MedTech) Industrie vorhanden

Abwägung

▪ Benötigte Security-Massnahmen vs. Produkt-Risiken

▪ Security vs. Ease of Use (Usability)

Unterschiedliche Prioritäten je nach Kunde

▪ Startups

▪ KMUs

▪ Grossfirmen

Entwickler

▪ Benötigte Erfahrung / Affinität zu Cybersecurity



Beispiele Normen / Guidelines (aus MedTech / Industrie)
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▪ NIST SP 800-160v1 & v2 Secure Systems, Cybersecurity Framework

▪ IEC 60601-4-5 Safety-related technical security specifications

▪ IEC 81001-5-1 Health software and health IT systems safety, effectiveness and security - Part 5-1: Security - Activities in the product life 

cycle

▪ IEC 80001-2-x IT-networks

▪ MDCG 2019-16 Rev.1 Guidance on Cybersecurity for medical devices

▪ IEC 62443-x-x Security for industrial automation and control systems

▪ ETSI EN 303 645 / ETSI TS 103 645 Cyber Security for Consumer Internet of Things: Baseline Requirements / ETSI EN ….

▪ Johner Institut: Leitfaden IT-Sicherheit für Medizinprodukte

▪ TEAM-NB Position Paper Cyber Security

▪ AAMI TIR57 Principles for medical device security

▪ IMDRF Principles and Practices for the Cybersecurity of Legacy Medical Devices, 2022

▪ IMDRF Principles and Practices for Medical Device Cybersecurity, 2022

▪ BSI - Standards and Certification (bund.de) / Cyber-Sicherheitsbetrachtung vernetzter Medizinprodukte (BSI Projekt 392 ManiMed)

▪ FDA Cybersecurity in Medical Devices: Quality System Considerations and Content of Premarket Submissions - Draft Guidance, 2022

▪ …

https://www.bsi.bund.de/EN/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/standards-und-zertifizierung_node.html


ISO 25010 – Qualitäts-Anforderungen (Nichtfunktionale Anforderungen)
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➔ Zu beachten bie Produktedesgin ➔ Überprüfung der 

Vollständigkeit der Anforderungen

7. März 2023



Herausforderung: System-Architektur
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▪ Shared Responsibility

▪ Technologie-Entscheide

▪ Design-Entscheide

▪ Third-Party Komponenten

▪ Bewusstsein / Security by Design / Lifecycle

▪ Bewährte Methodiken / Best-Practice 

Algorithmen einsetzen

▪ Organisation und Struktur beeinflussen System-

Architektur!



Exposed to 

Vulnerability

Security Risiko Analyse - Wichtiger Input zur System-Architektur
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Asset

z.B.

Patientendaten

Konfigurationsparameter

Firmware Image

Impact

CIA:

Confidentiality

Integrity

Availability

“when” exploited

Threat

Exploitability

(Umgebung!)

Part of the system

z.B.

USB

Bekannt Bugs

Fehlende Authentisierung

…

z.B. STRIDE Methode für 

Threat Modeling

Security 

Risks

Risk 

controls

z.B. resultieren

in Patientenrisiken

 





 

+ Exploitability

➔ Impact

oder Exploitability

https://learn.microsoft.com/de-de/azure/security/develop/threat-modeling-tool-threats#stride-model


Design Output

7. März 2023Security Herausforderung in der Entwicklung von mechatronischen Systemen 11

▪ Built Pipeline

▪ Software BOM

▪ Vulnerability scans (3rd party)

▪ Minimum Features:

▪ Authentisierung

▪ Verschlüsselung



Beispiel: Fruchtbarkeits-Tracker
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Zweckbestimmung:

▪ Fruchtbare Tage bestimmen

Architektur

▪ Keine Patientendaten auf dem Wearable

▪ Mobile App als Gateway und für Daten-Visualisierung

▪ Login-Daten und physiologische Daten getrennt in Cloud

▪ Keine Authentisierung bei BLE benötigt

▪ Proprietäres Protokoll bei BLE, keine Verschlüsselung

CIA-Impact: Integrity!

▪ Threat: Man-in-the-middle

Security-Risiko: eher hoch

Patienten-Risiko: niedrig / keine

Marktzulassung 2020 (FDA)
Wearable

(datalogger)



Beispiel: Insulin-Pumpe
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Zweckbestimmung:

▪ Autonome Insulinabgabe

Architektur

▪ Mobile App zur Konfiguration und für Daten-Visualisierung

▪ Minimale Patientendaten auf dem Wearable

▪ Keine Patientendaten auf Mobile Phone

▪ Authentisierung: User Interaktion benötigt

▪ Proprietäres Protokoll mit Verschlüsselung

▪ Kommunikation nur während User-Interaktion möglich

▪ Keine Internetverbindung

CIA-Impact: Integrity!

▪ Threat: Man-in-the-middle

Security-Risiko: niedrig

Patienten-Risiko: hoch

Noch nicht auf dem Markt

Pumpe



Take Home Messages
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▪ «Stand der Technik» bei Entwicklungsstart 

beachten

▪ CIA Analyse und Threat-Modeling früh in der 

Entwicklung starten

▪ Produkt-Lebenszyklus und Marktüberwachung in 

der Entwicklung beachten

▪ Beurteilen und begründen, was “genug” 

Sicherheit für das jeweilige Produkt ist



Vielen Dank!

Ivo Locher, PhD, EMBA, PMP

Program Manager at konplan

+41 41 799 30 10

ivo.locher@konplan.com

https://www.linkedin.com/in/ilocher/

konplan ag
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